CENTRO UNIVERSITARIO Plano de EnSinO
UNIUN1Ca
Disciplina Isolada: Segurancga das Informagées - 80 horas
TECNOLOGO EM ANALISE E DESENVOLVIMENTO DE SISTEMAS

Seguranca das Informacoes / Periodo: 1
Professor: Juliana Padilha (Especialista)
CH: 80h

Ementa:

Redes sem Fio. Ameacas a seguranca. Nocoes de Criptografia. Sistemas de Deteccdo de Intrusao. Arquitetura de gerenciamento. Protocolos de
gerenciamento. Monitoracao e controle de rede. Plataformas de gerenciamento. Segurancga: conceitos de seguranca em redes. Seguranga nos
protocolos de redes. Politica de seguranca. Firewalls.

Metodologia:

As aulas a distancia serao realizadas em video aulas, material disponivel no Ambiente Virtual de Aprendizagem (AVA), atividades de apoio para
exploracao e enriquecimento do conteldo trabalhado, féruns de discussdo, atividades de sistematizacao, avaliacOes e laboratérios praticos virtuais.
Recursos Didaticos:

Livro didético;

Video aula;

Féruns;

Estudos Dirigidos (Estudo de caso);

Experimentos em laboratdrio virtual;

Biblioteca virtual;

Atividades em campo.

Contetido Programatico:

A INFORMACAO DIGITAL NO CONTEXTO GLOBAL
Conceitos e Definicdes

Redes

Redes Sem Fio

AMEACAS A SEGURANCA DA INFORMACAO
Incidentes Cibernéticos

Ciberseguranca

Principais Ameacas Atuais

O MONITORAMENTO DA INFORMACAO
Nogoes De Criptografia

Sistemas De Deteccao De Intrusdo

Reacdes A Intrusdo

O GERENCIAMENTO DA INFORMACAO
Arquitetura De Gerenciamento

Protocolos De Gerenciamento

SEGURANCA EM REDES

Seguranca Nos Protocolos De Redes

Firewall

Vpn

POLITICA DE SEGURANCA DA INFORMACAO
Definicdes E Objetivo

Principios Basicos

Sistema de Avaliacao:

A distribuicao dos 100 pontos acontecera da seguinte forma durante o periodo de oferta da disciplina:
Férum de Discussao Avaliativo: 10%

Estudo Dirigido:10%

Avaliagao Parcial | : 15%

Avaliagao Parcial Il : 15%

Avaliacao Final: 50%

Caso o aluno ndo alcance no minimo 60% da pontuacdo distribuida, haverd a Avaliacao Suplementar com as seguintes caracteristicas:
Todo o conteldo da disciplina. Valor: 100 pontos

Pré-requisito: Resultado Final >= 20 e <60

Regra: (Resultado Final + Nota Prova Suplementar) / 2

Média final para Aprovacgédo: >= 60 pontos

Bibliografia Principal:
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Learning Brasil, 2014. E-book. ISBN 9788522121366. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788522121366/. Acesso em:
15 julho. 2023.

MORAES, Alexandre Fernandes de. Seguranca em Redes: Fundamentos. Editora Saraiva, 2010. E-book. ISBN 9788536522081. Disponivel em:
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Bibliografia Complementar:
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https://integrada.minhabiblioteca.com.br/#/books/9788563308689/. Acesso em: 15 julho 2023.

GRIMES, Roger A. Manual de Protecao Contra Ransomware: como criar um plano de seguranca cibernética. Grupo A, 2022. E-book. ISBN
9788582605851. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788582605851/. Acesso em: 15 julho 2023.
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