
Plano de Ensino

Disciplina Isolada: Segurança das Informações - 80 horas
TECNÓLOGO EM ANÁLISE E DESENVOLVIMENTO DE SISTEMAS

Segurança das Informações / Período: 1
Professor: Juliana Padilha (Especialista)
CH: 80h
Ementa:
Redes  sem  Fio.  Ameaças  à  segurança.  Noções  de  Criptografia.  Sistemas  de  Detecção  de  Intrusão.  Arquitetura  de  gerenciamento.  Protocolos  de
gerenciamento. Monitoração e controle de rede. Plataformas de gerenciamento. Segurança: conceitos de segurança em redes. Segurança nos
protocolos de redes. Política de segurança. Firewalls.
Metodologia:
As aulas a distância serão realizadas em vídeo aulas, material disponível no Ambiente Virtual de Aprendizagem (AVA), atividades de apoio para
exploração e enriquecimento do conteúdo trabalhado, fóruns de discussão, atividades de sistematização, avaliações e laboratórios práticos virtuais.
Recursos Didáticos:
Livro didático;
Vídeo aula;
Fóruns;
Estudos Dirigidos (Estudo de caso);
Experimentos em laboratório virtual;
Biblioteca virtual;
Atividades em campo.
Conteúdo Programático:
A INFORMAÇÃO DIGITAL NO CONTEXTO GLOBAL
Conceitos e Definições
Redes
Redes Sem Fio
AMEAÇAS À SEGURANÇA DA INFORMAÇÃO
Incidentes Cibernéticos
Cibersegurança
Principais Ameaças Atuais
O MONITORAMENTO DA INFORMAÇÃO
Noções De Criptografia
Sistemas De Detecção De Intrusão
Reações À Intrusão
O GERENCIAMENTO DA INFORMAÇÃO
Arquitetura De Gerenciamento
Protocolos De Gerenciamento
SEGURANÇA EM REDES
Segurança Nos Protocolos De Redes
Firewall
Vpn
POLÍTICA DE SEGURANÇA DA INFORMAÇÃO
Definições E Objetivo
Princípios Básicos
Sistema de Avaliação:
A distribuição dos 100 pontos acontecerá da seguinte forma durante o período de oferta da disciplina:
Fórum de Discussão Avaliativo: 10% 
Estudo Dirigido:10% 
Avaliação Parcial I : 15%
Avaliação Parcial II : 15%  
Avaliação Final: 50%
 
Caso o aluno não alcance no mínimo 60% da pontuação distribuída, haverá a Avaliação Suplementar com as seguintes características: 
Todo o conteúdo da disciplina.  Valor: 100 pontos
Pré-requisito: Resultado Final >= 20 e <60
Regra: (Resultado Final + Nota Prova Suplementar) / 2 
Média final para Aprovação: >= 60 pontos
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